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RESUMEN:

La inteligencia artificial es uno de los fenémenos tecnoldgicos mds desafiantes
del siglo XXI. En el presente articulo se analiza cémo la autonomia técnica, la
opacidad algoritmica y la imprevisibilidad de los resultados desaffan los principios
cldsicos de accién, culpabilidad y responsabilidad. A partir del Reglamento (UE)
2024/1689 de Inteligencia Artificial, se aborda la clasificacién de los sistemas de
riesgo y las practicas prohibidas, asi como los nuevos escenarios delictivos deri-
vados de la TA, desde los deepfakes hasta el fraude automatizado. La dogmadtica
penal debe adaptarse al riesgo tecnoldgico, preservando la proporcionalidad, la
legalidad y la tutela de los bienes juridicos.

PALABRAS CLAVE: Inteligencia artificial, uso ilicito, delitos tecnoldgicos, de-
recho penal

ABSTRACT:

Artificial intelligence is one of the most challenging technological phenomena
of the 21st century. This article analyses how technical autonomy, algorithmic
opacity and the unpredictability of results challenge the classic principles of ac-
tion, guilt and responsibility. Based on Regulation (EU) 2024/1689, on Artifical
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Intelligence it addresses the classification of risk systems and prohibited practices,
as well as new criminal scenarios arising from Al, from deepfakes to automated
fraud. Criminal dogma must adapt to technological risk, preserving proportiona-

lity, legality and the protection of legal rights.
KEYWORDS: artificial intelligence, illegal use, technology crimes, criminal

law

1. INTRODUCCION

El desarrollo de la inteligencia artificial (IA) constituye uno de los fenémenos
tecnoldgicos mds disruptivos de la era contempordnea. Para muchos es considera-
da la “Cuarta Revolucién Industrial”, toda vez que se ha producido un profundo
cambio digital, promovido por redes inteligentes interconectadas que unen procesos
industriales, tecnoldgicos y sociales, transformando la produccidn, el empleo y las
interacciones humanas mediante la automatizacion sofisticada y el andlisis masivo
de datos. Podemos considerar, por lo tanto, que ha surgido una industria basada en
fbricas inteligentes (Garcia Mendiola, 2025, p. 300).

Esta creciente capacidad de los sistemas automatizados para ejecutar tareas
complejas, aprender de la experiencia y tomar decisiones con un grado variable de
autonomia ha transformado de manera irreversible los dmbitos econémico, social y
juridico. En este contexto, el Derecho penal, como wltima ratio del ordenamiento
juridico y garante de los bienes juridicos mds esenciales, se encuentra frente a una
serie de desafios inéditos que ponen a prueba sus categorias tradicionales de impu-
tacién, culpabilidad y punibilidad

Actualmente, la IA no solo actiia como herramienta de apoyo en la investiga-
cién y persecucién del delito, sino también como posible medio comisivo e, incluso,
como factor que reconfigura las fronteras entre la accién humana y la intervencién
tecnoldgica. La posibilidad de que algoritmos o sistemas automatizados generen
resultados lesivos con una dubitada intervencién directa del ser humano plantea
interrogantes sobre la atribucién de responsabilidad penal, la validez de las pruebas
obtenidas mediante sistemas automatizados o la compatibilidad de determinadas
técnicas predictivas con los derechos fundamentales reconocidos en la Constitucion
Espafiola y en el Derecho de la Unién Europea.

Es indudable que el progreso de la IA en los tltimos anos ha superado cual-
quier previsién tecnolégica y juridica previa. El salto cualitativo que han experimen-
tado los sistemas de aprendizaje automatico, el procesamiento masivo de datos vy,
mds recientemente, los modelos generativos de lenguaje e imagen, ha transformado
no solo la economia digital, sino también las estructuras sociales y los mecanismos
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de decisidn. Lo que en la década anterior se entendia como una herramienta auxiliar,
hoy acttia como motor auténomo de produccién, andlisis y creacidn. Esta evolu-
cién, acelerada por la disponibilidad de datos y la potencia de cilculo, plantea al
Derecho, y especialmente al Derecho penal, un desafio estructural: el de mantener
la capacidad de tutela de bienes juridicos en un entorno donde la accién humana se
diluye tras la capa algoritmica (Varona Gémez, 2024, p. 12).

El Derecho penal se fundamenta en la imputacidn objetiva, la culpabilidad
y la proporcionalidad de la sancién. Sin embargo, la IA introduce variables que
erosionan estos pilares: autonomia técnica, opacidad decisional, imprevisibilidad de
los resultados y, en algunos casos, ausencia de dolo o culpa humana directa (Silva
Sénchez, 2025, p. 87). En consecuencia, el modelo cldsico de responsabilidad penal
se ve tensionado por un contexto en el que las conductas ilicitas pueden producirse
mediante la intervencién o el fallo de sistemas que «aprenden» por si mismos. Ello
obliga a reconsiderar la atribucién de responsabilidad: si recae sobre el programador,
el usuario, la empresa o, incluso, si se requiere un nuevo tipo de imputacién objetiva
por riesgo tecnoldgico (Garcia Mendiola, 2025, p. 302).

Durante la tltima década, el uso criminal de la IA ha crecido en variedad
y sofisticacién. Los sistemas de generacion de contenido, deepfakes, se emplean en
delitos contra la intimidad, la imagen o el honor, mientras que los algoritmos de su-
plantacién de voz y texto han incrementado la eficacia de estafas y fraudes telemdti-
cos. La Policia Nacional y la Guardia Civil han advertido en multiples ocasiones que
el incremento de las estafas digitales en Espana estd directamente vinculado al uso de
inteligencia artificial para clonar identidades y manipular comunicaciones. El caso
reciente de un joven detenido en Toledo por crear y distribuir imdgenes pornogré-
ficas falsas de 26 mujeres reales, algunas menores de edad, generadas mediante IA,
muestra el impacto tangible de estas tecnologias en la criminalidad contempordnea
(SER Toledo, 2025). Asimismo, en Barcelona, la investigacién penal a cuatro meno-
res por manipular imdgenes de sus companeras de instituto para producir material
sexual falso evidencia la capacidad de la IA para convertir un simple dispositivo do-
méstico en instrumento delictivo (Llanas, 2025). Estos hechos ponen de relieve que
el riesgo penal de la IA no es una abstraccién, sino una realidad creciente.

En la actualidad, el Cédigo Penal espanol no tipifica de forma expresa los de-
litos cometidos con apoyo de IA, por lo que las conductas deben encajarse en figuras
tradicionales como la revelacién de secretos, el descubrimiento ilicito de imdgenes o
la suplantaciéon de identidad (Silva Sdnchez, 2025, p. 93). Sin embargo, la autono-
mia y el alcance de los sistemas actuales hacen que las tipificaciones resulten insu-
ficientes; la frontera entre autor, participe y herramienta se difumina, dificultando
la imputacién. De hecho, las investigaciones judiciales recientes han mostrado las
dificultades periciales para acreditar el origen humano de un contenido manipulado
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por IA o para determinar la intencionalidad de quien lo difundié (Serrano Ferrer,
2021, p. 54).

Desde la perspectiva del bien juridico protegido, el uso ilicito de la IA afecta
simultdneamente a la intimidad, la seguridad, la propiedad, asi como a la confianza
social en la informacién. La manipulacién de contenidos audiovisuales puede gene-
rar danos reputacionales irreversibles y facilitar extorsiones, campanas de desinfor-
macién o chantajes. Mds atin, la capacidad de los modelos generativos para producir
material de apariencia verosimil plantea un problema probatorio de primer orden:
scomo determinar la autenticidad de una prueba digital en un proceso penal cuando
incluso un perito especializado puede ser enganado por una falsificacién algoritmi-
ca? (Colina Ramirez, 2023, p. 125). Esta cuestién obliga a reforzar los mecanismos
de trazabilidad y a debatir sobre la presunciéon de autenticidad de la prueba digital,
asi como sobre la eventual introduccién de certificados de procedencia basados en
blockchain o metadatos forenses.

A ello se suma un segundo plano de riesgo, el uso institucional de la IA den-
tro del propio sistema de justicia penal. Los sistemas de prediccién de reincidencia
o de evaluacién del riesgo de fuga, inspirados en modelos estadounidenses, se han
planteado en Europa como posibles herramientas de apoyo a jueces y fiscales. Sin
embargo, su adopcién suscita preocupaciones en torno a la transparencia del algo-
ritmo, los sesgos de entrenamiento y el derecho a un juicio justo. Si una persona es
valorada por un sistema opaco cuya ldgica ni siquiera los magistrados pueden expli-
car, se vulnera el principio de culpabilidad personal y la exigencia de motivacion de
las resoluciones judiciales (Lang Irrazébal, 2022, p. 37). En este punto, el desafio
no es solo técnico, sino ético y constitucional, cémo compatibilizar la eficiencia del
dato con el respeto a la dignidad humana.

El marco regulatorio espafiol y europeo intenta dar respuesta a estos desa-
fios, aunque con un retraso estructural frente al ritmo del desarrollo tecnolégico. La
Unién Europea ha avanzado con el Reglamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial que clasifica los sistemas segtin su
nivel de riesgo y prevé sanciones para usos prohibidos o de alto riesgo. No obstante,
este instrumento pertenece al dmbito administrativo y de mercado, no al penal.
Espafia, por su parte, ha anunciado iniciativas legislativas para obligar a identificar
los contenidos generados por IA y sancionar su uso indebido. Pese a ello, persiste un
vacio en cuanto a la responsabilidad penal por danos o por la generacién de material
ilicito. El legislador penal atn no ha adaptado la dogmadtica de autoria, causalidad y
culpabilidad a los entornos algoritmicos, lo que deja espacio para la impunidad en
conductas que, aunque gravemente lesivas, no encajan en tipos preexistentes (Valls

Prieto, 2022, p.4).
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En este contexto, diversos autores proponen la incorporacién de nuevas fi-
guras delictivas especificas para el uso abusivo de IA, asi como la revisién de los
criterios de imputacién en delitos tecnolégicos. Una linea doctrinal aboga por es-
tablecer una responsabilidad penal por riesgo tecnoldgico, similar a la aplicada en
materia medioambiental o de seguridad industrial, donde la imputacién se base en
la creacién o mantenimiento de un sistema auténomo potencialmente lesivo (Sil-
va Sanchez, 2011). Otra corriente, mds restrictiva, deflende mantener la estructura
clésica de culpabilidad, entendiendo la IA como mera extensién instrumental de la
conducta humana (Bustos Ramirez, 2024). Ambas visiones coinciden, sin embar-
go, en que la falta de previsién normativa genera inseguridad juridica y dificulta la
persecucion eficaz de nuevas formas de criminalidad digital. Como sefala Lloria
Garcia (2013) la tipificacién de nuevas conductas al hilo del cambio tecnolégico
puede ser necesaria pues «no siempre los instrumentos tradicionales del derecho
penal son validos para resolver las cuestiones que surgen a propésito de las lesiones
a bienes juridicos nuevos o la afectaciéon de los tradicionalmente tutelados con una
mayor intensidad». Esta operacién no es sencilla, existiendo en muchos casos dudas
sobre los bienes juridicos afectados por los comportamientos cometidos a través de
las nuevas tecnologias, y diferentes instrumentos supranacionales que empujan a la
criminalizacién que pueden crear disrupciones en el ordenamiento nacional.

La problemitica se agrava en el terreno internacional. La IA permite la co-
mision de delitos transnacionales, la ocultacién del rastro digital y la manipulacién
de jurisdicciones. Asi, una imagen falsa generada en un servidor fuera de la Unién
Europea puede difundirse en segundos en Espana, afectando a victimas locales sin
que exista un autor nacional identificable. Este desajuste entre territorialidad del
delito y globalidad del medio exige repensar los mecanismos de cooperacién judicial
y las normas de competencia internacional. Del mismo modo, la cibercriminalidad
basada en IA desafia los principios de proporcionalidad de las penas, pues los da-
fios pueden multiplicarse exponencialmente con un coste minimo para el infractor

(Minguez Rosique; Gallego Arribas, 2025, p. 17).

Frente a este panorama, la respuesta penal debe ser prudente pero decidida.
Una sobrerreaccién legislativa podria vulnerar derechos fundamentales o crimina-
lizar conductas sin dolo ni riesgo real; una respuesta tardia, en cambio, favoreceria
la impunidad y la pérdida de confianza social en la justicia. Por ello, se requiere
un enfoque multidisciplinar que combine la actualizacién del Cédigo Penal con
politicas preventivas, educacién digital, mecanismos de trazabilidad tecnolégica y
cooperacion internacional. El Derecho penal, en definitiva, debe conservar su fun-
cién de ultima ratio, pero adaptarse a un escenario en el que la accién humana y la
inteligencia artificial se entrelazan.
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La reflexién cientifica en este dmbito no puede limitarse a denunciar los ries-
gos, sino que ha de contribuir a redefinir los principios de imputacion, prueba y
culpabilidad a la luz de los sistemas auténomos. La IA no es un agente moral, pero
si una realidad capaz de generar consecuencias juridicas y dafios sociales. En esa
frontera, entre la autonomia técnica y la responsabilidad humana, se decidird el
futuro del Derecho penal en la era de la IA y serd precisamente en la capacidad del
sistema para responder con garantias donde se medird no solo su eficacia, sino su

legitimidad.

2.  MARCO CONCEPTUALY NORMATIVO DE LA INTELIGEN-
CIA ARTIFICIAL: REGLAMENTO (UE) 2024/1689 DEL PAR-
LAMENTO EUROPEO Y DEL CONSEJO, DE 13 DE JUNIO
DE 2024, POR EL QUE SE ESTABLECEN NORMAS ARMO-
NIZADAS EN MATERIA DE INTELIGENCIA ARTIFICIAL

El concepto de inteligencia artificial fue utilizado, por primera vez, por John
McCarthy, profesor de matemadticas del Darmont College (New Hampshire), en el
ano 1955, definiéndola como «la ciencia y la ingenierifa de crear mdquinas inteligen-
tes, especialmente aquellas programadas con computacién inteligenter. McCarthy
participaba en un proyecto de investigacion con otros cientificos de diversas disci-
plinas, con el fin de crear una médquina que utilizara lenguaje, formara abstraccio-
nes, resolviera problemas, entre otras cosas, mediante la imitacién de los procesos
del pensamiento humano. Si bien en un principio estos trabajos tuvieron bastante
aceptacion en el mundo cientifico, a mediados de los anos setenta fueron dejados de
lado, debido a las dificultades que presentaban en aquel momento. Durante un largo

periodo esta disciplina tuvo un escaso desarrollo, resurgiendo a finales de la década
de los noventa (Lang Irrazdbal, 2022, p.32).

Actualmente, y desde un punto de vista técnico, la inteligencia artificial pue-
de definirse como el conjunto de sistemas capaces de realizar tareas que, si fueran
ejecutadas por un ser humano, requerirfan inteligencia, es decir, aprendizaje, razona-
miento, percepcién o toma de decisiones. Segtin el Reglamento (UE) 2024/1689 del
Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen
normas armonizadas en materia de inteligencia artificial (en adelante, Reglamento
de Inteligencia Artificial), en su articulo 3 define sistema de IA como «un sistema
basado en una mdquina que estd disefado para funcionar con distintos niveles de
autonomia y que puede mostrar capacidad de adaptacion tras el despliegue, y que,
para objetivos explicitos o implicitos, infiere de la informacién de entrada que recibe
la manera de generar resultados de salida, como predicciones, contenidos, recomen-
daciones o decisiones, que pueden influir en entornos fisicos o virtuales».
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En el plano juridico, la IA plantea una dificultad adicional, su conceptuali-
zacién debe atender no solo a sus capacidades funcionales, sino también a las im-
plicaciones normativas derivadas de su autonomfa. El Derecho no puede limitarse
a reproducir definiciones técnicas, sino que debe valorar en qué medida el compor-
tamiento de un sistema automatizado puede ser juridicamente relevante, es decir,
susceptible de imputacién o de control normativo.

Debemos tener en cuenta que el término inteligencia «artificial» implica una
distincién respecto a la inteligencia «natural», la propia de los seres humanos, y se
refiere a que el origen de la inteligencia es el resultado de un esfuerzo informdtico
intencionado en lugar de la inteligencia de una persona. Por eso se habla, princi-
palmente, de la existencia de dos enfoques bdsicos para la IA. En primer lugar, la
IA basada en el conocimiento o knowledge-based Al, trabaja con una representa-
cién simbdlica explicita del conocimiento, es decir, a partir de expertos humanos
o documentos se crea un algoritmo para razonar e inferir soluciones a problemas o
consultas en un dmbito particular. Ejemplo de ello son los sistemas expertos (Mar-
tino, 1992, p. 57). Y, en segundo lugar, la IA basada en datos o data-driven Al
mds conocida como machine learning, la cual se centra en el aprendizaje a partir de
ejemplos o de la experiencia en el uso del sistema. Los datos observados representan
informacién incompleta sobre los acontecimientos y los algoritmos de aprendiza-
je tratan de generalizar esa informacién para hacer predicciones sobre los sucesos
conocidos, es por ello por lo que, debido a la ingente cantidad de datos y recursos
informdticos necesarios para ser eficaz, ha sido posible su avance, gracias a Internet
y a la computacién en la nube. Por eso, actualmente, se ha producido el auge del big
data, al estar ligado al desarrollo actual del aprendizaje automadtico. Indudablemen-
te, cada enfoque tiene sus propias ventajas y limitaciones. El aprendizaje automadtico
es mds util en operaciones que requieren la identificacién de patrones y, en cambio,
la IA basada en el conocimiento sigue siendo til para tareas en campos especifi-
cos donde conocimiento y razonamiento estdn bien sistematizados. No obstante, se
sabe que en la prictica muchos sistemas inteligentes utilizan diversos componentes
provenientes de ambos enfoques, esto se conoce como «sistema multiagente», los
multi-agent systems o MAS (Barrio Andrés, 2024, p. 24).

La doctrina distingue entre IA débil, orientada a la ejecucién de tareas es-
pecificas mediante aprendizaje estadistico o algoritmos deterministas, e IA fuerte,
caracterizada por su capacidad de aprendizaje auténomo y razonamiento adaptativo.
Desde la perspectiva penal, esta clasificacién adquiere relevancia porque cuanto ma-
yor es la autonomia del sistema, menor es la capacidad de control directo por parte
del ser humano, lo que complica la atribucién de responsabilidad.

En el dmbito préctico, los sistemas utilizados por las fuerzas y cuerpos de
seguridad del Estado o en el andlisis de datos judiciales suelen encuadrarse dentro de
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la TA débil: herramientas predictivas, reconocimiento facial o clasificacién automa-
tizada de riesgos. Sin embargo, los desarrollos hacia sistemas con mayor autonomia
decisional, por ejemplo, vehiculos auténomos o sistemas de vigilancia inteligente,
introducen nuevas zonas grises entre accién humana y decisién algoritmica (Lang

Irrazabal, 2022, p. 35).

En cuanto a su regulacién, el primer marco normativo mundial sobre ética
de la IA ha sido la «<Recomendacién sobre la Etica de la Inteligencia Artificial» de 23
noviembre de 2021, adoptado por los 193 Estados miembros de la UNESCO. Los
objetivos de la Recomendacién se sittian en el punto 8 donde expresa que son los
siguientes «a) proporcionar un marco universal de valores, principios y acciones para
orientar a los Estados en la formulacién de sus leyes, politicas u otros instrumentos
relativos a la IA, de conformidad con el Derecho internacional; b) orientar las ac-
ciones de las personas, los grupos, las comunidades, las instituciones y las empresas
del sector privado a fin de asegurar la incorporacion de la ética en todas las etapas
del ciclo de vida de los sistemas de IA; ¢) proteger, promover y respetar los derechos
humanos y las libertades fundamentales, la dignidad humana y la igualdad, inclui-
da la igualdad de género; salvaguardar los intereses de las generaciones presentes y
futuras; preservar el medio ambiente, la biodiversidad y los ecosistemas; y respetar
la diversidad cultural en todas las etapas del ciclo de vida de los sistemas de 1A; d)
fomentar el didlogo multidisciplinario y pluralista entre multiples partes interesadas
y la concertacién sobre cuestiones éticas relacionadas con los sistemas de 1A; e) pro-
mover el acceso equitativo a los avances y los conocimientos en el dmbito de la IA 'y
el aprovechamiento compartido de los beneficios, prestando especial atencién a las
necesidades y contribuciones de los paises de ingreso mediano bajo, incluidos los
PMA, los PDSL y los PEID». Ademds, recomienda a los Estados miembro invertir
en competencias digitales y de alfabetizacién medidtica e informacién para fomentar
el pensamiento critico sobre el uso de la IA.

La Recomendacién hace mencién al conjunto de principios éticos y juridi-
cos que operan como limites materiales, siendo los siguientes: en primer lugar, la
proporcionalidad y la inocuidad (25 y 26); debemos tener en cuenta que el método
de IA elegido deberia ser adecuado y proporcional para lograr un objetivo legitimo
determinado. Su utilizacién no debe constituir una violacién o un abuso de los de-
rechos humanos, no debiendo utilizarse con fines de calificacién social o vigilancia
masiva. En segundo lugar, la seguridad y la proteccién (27), propicidndose mediante
el desarrollo de marcos de acceso a los datos sostenibles, respetando la privacidad
y fomentando la utilizacién de datos de calidad. En tercer lugar, la equidad y la no
discriminacién (28, 29 y 30), debiendo adoptar un enfoque inclusivo para garanti-
zar que los beneficios de las tecnologias de la IA estén disponibles y sean accesibles
para todos, teniendo en cuenta las necesidades especificas de los diferentes grupos
de edad, los sistemas culturales, los diferentes grupos lingiiisticos, las personas con
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discapacidad, las ninas y las mujeres y las personas desfavorecidas, marginadas y vul-
nerables o en situacién de vulnerabilidad. En estos puntos, ademds, se hace mencién
expresa a que los Estados Miembros deberian esforzarse por reducir las brechas digi-
tales y garantizar el acceso inclusivo al desarrollo de la IA y la participacién en él. En
cuarto lugar, la sostenibilidad (31); la evaluacién continua de los efectos humanos,
sociales, culturales, econémicos y ambientales de las tecnologias de la IA deberia
llevarse a cabo con pleno conocimiento de las repercusiones de dichas tecnologias
en la sostenibilidad como un conjunto de metas en constante evolucién en toda una
serie de dimensiones, como las que se definen actualmente en los Objetivos de Desa-
rrollo Sostenible de las Naciones Unidas. En quinto lugar, el derecho a la intimidad
y la proteccién de datos (32, 33 y 34); la privacidad debe ser respetada, protegida y
promovida, para ello los marcos de proteccién de datos y todo mecanismo conexo
deberfan tomar como referencia los principios y normas internacionales de pro-
teccién de datos relativos a la recopilacion, la utilizacién y la divulgacién de datos
personales y al ejercicio de sus derechos por parte de los interesados, garantizando
al mismo tiempo un objetivo legitimo y una base juridica vdlida para el tratamiento
de los datos personales, incluido el consentimiento informado. En sexto lugar, la
supervisién y decisién humanas (35 y 36); se debe velar por que siempre sea posible
atribuir la responsabilidad ética y juridica, en cualquier etapa del ciclo de vida de los
sistemas de A, a personas fisicas o a entidades juridicas existentes. Y como punto
clave, puede ocurrir que, en algunas ocasiones, los seres humanos decidan depender
de los sistemas de IA por razones de eficacia, pero la decisién de ceder el control en
contextos limitados seguird recayendo en los seres humanos, ya que estos pueden
recurrir a los sistemas de IA en la adopcién de decisiones y en la ejecucion de tareas,
pero un sistema de IA nunca podrd reemplazar la responsabilidad final de los seres
humanos y su obligacién de rendir cuentas. En séptimo lugar, la transparencia y la
explicabilidad (37 a 41); ambas son condiciones previas fundamentales para garan-
tizar el respeto, la proteccién y la promocién de los derechos humanos, las libertades
fundamentales y los principios éticos. Desde un punto de vista sociotécnico, una
mayor transparencia contribuye a crear sociedades mds pacificas, justas, democréti-
cas e inclusivas. Posibilita un escrutinio publico que puede reducir la corrupcién y la
discriminacién, y también puede ayudar a detectar y prevenir los efectos negativos
sobre los derechos humanos. En octavo lugar, la responsabilidad y rendicién de
cuentas (42 y 43); los actores de la IA y los Estados Miembros deberfan respetar, pro-
teger y promover los derechos humanos y las libertades fundamentales, y deberfan
también fomentar la proteccién del medio ambiente y los ecosistemas, asumiendo
su responsabilidad ética y juridica respectiva, de conformidad con el derecho na-
cional e internacional, en particular las obligaciones de los Estados Miembros en
materia de derechos humanos. Ademds, deberian elaborarse mecanismos adecuados
de supervision, evaluacién del impacto, auditoria y diligencia debida, incluso en lo
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que se refiere a la proteccién de los denunciantes de irregularidades, para garantizar
la rendicién de cuentas respecto de los sistemas de IA y de su impacto a lo largo de
su ciclo de vida. Y, en noveno lugar, la gobernanza y colaboracién adaptativas y de
multiples partes interesadas (46 y 47); se debe tener en cuenta que en la utilizacién
de datos deben respetarse el derecho internacional y la soberania nacional, esto quie-
re decir que los Estados pueden regular los datos generados dentro de sus territorios
o que pasan por ellos y adoptar medidas para la regulacién efectiva de los datos, en
particular su proteccién, sobre la base del respeto del derecho a la privacidad.

Por otro lado, y siendo de plena actualidad, nos encontramos el Reglamen-
to de Inteligencia Artificial, también conocida por la Ley Europea de Inteligencia
Artificial, que constituye la primera ley integral que se aplicard a los agentes tanto
publicos como privados, de dentro y fuera de la Unién Europea, en la medida en
que el sistema de A se introduzca en el mercado de la Unién Europea o su uso
afecte a personas establecidas en ella. La Unién Europea se sitda asi a la vanguardia
de la regulacién de la IA, la otra regulacién general importante, en Estados Unidos,
constituida por la Orden Ejecutiva del presidente Joe Biden, norma con fuerza de
ley, de 30 de octubre de 2023, es mucho menos intensa en su carga obligacional y
no proviene de una fuente parlamentaria. No obstante, la regulacién europea no
s6lo contempla mecanismos de control y regulacién, sino también, y es importante
destacarlo, de fomento, como la regulacién de los espacios controlados de pruebas,
sandboxes, y las medidas a favor del desarrollo por las pymes de sistemas de IA, desti-
nadas a incentivar un desarrollo de estas tecnologias sostenible en términos sociales.

El Reglamento de Inteligencia Artificial, aprobado en 2024, constituye, como
hemos mencionado anteriormente, el primer marco normativo integral sobre la ma-
teria. Entré en vigor el 1 de agosto de 2024, pero su aplicacién se realiza por fases.
Las prohibiciones y obligaciones de transparencia se aplicardn desde el 2 de febrero
de 2025. Las normas sobre gobernanza y modelos de propdsito general entrardn en
vigor el 2 de agosto de 2025. La plena aplicacién del reglamento, incluyendo las
normas sobre sistemas de alto riesgo, se completard el 2 de agosto de 2026. Su ob-
jetivo es garantizar que los sistemas de IA introducidos en el mercado europeo sean
seguros y respeten los derechos fundamentales y los valores de la Unién. La norma
establece un sistema de clasificacién por niveles de riesgo, que impone mayores obli-
gaciones a los sistemas de alto riesgo, entre los que se incluyen los utilizados en la
administracién de justicia y la aplicacién del Derecho penal.

Aunque el Reglamento no crea tipos penales ni modifica directamente el Cé-
digo Penal espafiol, su incidencia indirecta es profunda. La utilizacién de sistemas
de IA en la persecucién penal o en la evaluacién del riesgo de reincidencia deberd
someterse a criterios de transparencia, supervision humana y trazabilidad. De igual
modo, la infraccién de estos estindares podria derivar en responsabilidades penales
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si el uso de la tecnologia genera dafos graves o vulnera derechos fundamentales, en
especial los reconocidos en los articulos 18 y 24 de la Constitucién Espanola.

Es de interés revisar lo mencionado en el articulo 5 del Reglamento de Inteli-
gencia Artificial donde se indican las préicticas IA prohibidas:

«a) La introduccién en el mercado, la puesta en servicio o la utilizacién de

<)

d)

un sistema de IA que se sirva de técnicas subliminales que trasciendan la
conciencia de una persona o de técnicas deliberadamente manipuladoras
o engafiosas con el objetivo o el efecto de alterar de manera sustancial el
comportamiento de una persona o un colectivo de personas, mermando
de manera apreciable su capacidad para tomar una decisién informada
y haciendo que tomen una decisién que de otro modo no habrian to-
mado, de un modo que provoque, o sea razonablemente probable que
provoque, perjuicios considerables a esa persona, a otra persona o a un
colectivo de personas.

La introduccién en el mercado, la puesta en servicio o la utilizacién de
un sistema de IA que explote alguna de las vulnerabilidades de una per-
sona fisica o un determinado colectivo de personas derivadas de su edad
o discapacidad, o de una situacién social o econdémica especifica, con la
finalidad o el efecto de alterar de manera sustancial el comportamiento
de dicha persona o de una persona que pertenezca a dicho colectivo de
un modo que provoque, o sea razonablemente probable que provoque,
perjuicios considerables a esa persona o a otra.

La introduccién en el mercado, la puesta en servicio o la utilizacién de
sistemas de IA para evaluar o clasificar a personas fisicas o a colectivos
de personas durante un periodo determinado de tiempo atendiendo a su
comportamiento social o a caracteristicas personales o de su personali-
dad conocidas, inferidas o predichas, de forma que la puntuacién ciu-
dadana resultante provoque una o varias de las situaciones siguientes: i)
un trato perjudicial o desfavorable hacia determinadas personas fisicas o
colectivos de personas en contextos sociales que no guarden relacién con
los contextos donde se generaron o recabaron los datos originalmente,
ii) un trato perjudicial o desfavorable hacia determinadas personas fisicas
o colectivos de personas que sea injustificado o desproporcionado con
respecto a su comportamiento social o la gravedad de este.

La introduccién en el mercado, la puesta en servicio para este fin espe-
cifico o el uso de un sistema de IA para realizar evaluaciones de riesgos
de personas fisicas con el fin de valorar o predecir el riesgo de que una
persona fisica cometa un delito basindose Gnicamente en la elaboracién
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°)

£)

g)

h)

del perfil de una persona fisica o en la evaluacién de los rasgos y caracte-
risticas de su personalidad; esta prohibicidn no se aplicard a los sistemas
de IA utilizados para apoyar la valoracién humana de la implicacién de
una persona en una actividad delictiva que ya se base en hechos objetivos
y verificables directamente relacionados con una actividad delictiva.

La introduccién en el mercado, la puesta en servicio para este fin espe-
cifico o el uso de sistemas de IA que creen o amplien bases de datos de
reconocimiento facial mediante la extraccién no selectiva de imdgenes
faciales de internet o de circuitos cerrados de television.

La introduccién en el mercado, la puesta en servicio para este fin espe-
cifico o el uso de sistemas de IA para inferir las emociones de una per-
sona fisica en los lugares de trabajo y en los centros educativos, excepto
cuando el sistema de IA esté destinado a ser instalado o introducido en
el mercado por motivos médicos o de seguridad.

La introduccién en el mercado, la puesta en servicio para este fin es-
pecifico o el uso de sistemas de categorizacién biométrica que clasifi-
quen individualmente a las personas fisicas sobre la base de sus datos
biométricos para deducir o inferir su raza, opiniones politicas, afiliacién
sindical, convicciones religiosas o filoséficas, vida sexual u orientacién
sexual; esta prohibicién no incluye el etiquetado o filtrado de conjuntos
de datos biométricos adquiridos licitamente, como imdgenes, basado en
datos biométricos ni la categorizacién de datos biométricos en el dmbito
de la garantia del cumplimiento del Derecho.

El uso de sistemas de identificacién biométrica remota «en tiempo real»
en espacios de acceso publico con fines de garantia del cumplimiento del
Derecho, salvo y en la medida en que dicho uso sea estrictamente nece-
sario para alcanzar uno o varios de los objetivos siguientes: i) la busqueda
selectiva de victimas concretas de secuestro, trata de seres humanos o
explotacién sexual de seres humanos, asi como la bisqueda de personas
desaparecidas, ii) la prevencién de una amenaza especifica, importante
e inminente para la vida o la seguridad fisica de las personas fisicas o de
una amenaza real y actual o real y previsible de un atentado terrorista,
iii) la localizacién o identificacién de una persona sospechosa de haber
cometido un delito a fin de llevar a cabo una investigacién o un enjuicia-
miento penales o de ejecutar una sancién penal por alguno de los delitos
mencionados en el anexo II que en el Estado miembro de que se trate se
castigue con una pena o una medida de seguridad privativas de libertad
cuya duracién méxima sea de al menos cuatro anos».
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Este articulo constituye el nicleo ético-juridico del Reglamento de Inteligen-
cia Artificial, al fijar los limites absolutos al desarrollo y utilizacién de sistemas de
IA en la Unién Europea. Frente a los modelos basados en el riesgo, alto, limitado o
minimo, este articulo establece una categoria de practicas directamente prohibidas,
cuya ilicitud no depende de evaluacién previa ni de medidas de mitigacién, su sola
existencia contraviene los valores fundamentales de la Unién y los derechos recono-
cidos en la Carta. La légica del precepto es preventiva y protectora, orientada a salva-
guardar la autonomia individual, la dignidad humana y la no discriminacién. De ahi
que los supuestos enumerados se centren en la manipulacién del comportamiento
humano, la explotacién de vulnerabilidades, la vigilancia masiva y la discriminacién
biométrica o social. Se busca evitar la creacién de entornos donde la IA se convierta
en instrumento de control o exclusién social.

El apartado (a) prohibe las técnicas subliminales o manipuladoras que menos-
caben la capacidad de decisién libre e informada. La nocién de «técnicas que tras-
cienden la conciencia» implica cualquier forma de influencia conductual automati-
zada que actde sobre sesgos cognitivos sin conocimiento del individuo, una prictica
especialmente relevante en la publicidad digital o la microsegmentacion politica.

El apartado (b) extiende la prohibicién a los sistemas que se aprovechan de
vulnerabilidades ligadas a la edad, la discapacidad o la precariedad socioeconémica.
Este inciso refuerza la idea de proteccién de colectivos en situacion de desigualdad
estructural, introduciendo una dimensién social que trasciende la mera proteccién
de datos.

Los apartados (c) y (d) se dirigen a impedir el uso de la IA como instrumento
de profiling social y penal. En particular, el (c) veta los denominados «sistemas de
puntuacidn social», inspirados en el modelo chino, que suponen una forma de san-
cién extrajuridica y perpettian desigualdades. El (d) prohibe la prediccién delictiva
basada en rasgos personales, por considerar que convierte correlaciones estadisticas
en juicios morales o penales, rompiendo el principio de responsabilidad individual.

Los apartados (e) al (h) abordan la dimensién biométrica y de vigilancia. Se
prohibe la creacién de bases de datos faciales masivas sin consentimiento, la infe-
rencia emocional en contextos laborales o educativos, por su potencial disciplinario,
la categorizacién biométrica con fines discriminatorios, y el uso de identificacién
remota en tiempo real salvo excepciones muy tasadas de seguridad publica. Este
tltimo punto representa uno de los debates mds tensos del Reglamento, al intentar
equilibrar seguridad y derechos fundamentales.

Hay que tener en cuenta que el Reglamento dispone de las oportunas sancio-
nes en su Capitulo XII, en concreto en el articulo 99.3 nos dice que «el no respeto
de la prohibicién de las practicas de IA a que se refiere el articulo 5 estard sujeto a

ﬂ ISSN 2306-7608 (Impresa) ® ISSN 2810-8396 (En linea)



Revista Peruana de Ciencias Penales | NUmero 39 « 2025 « pp. 40-68 @(D@@

La inteligencia artificial: su uso ilicito y el impacto en el derecho penal

multas administrativas de hasta 35.000.000 € o, si el infractor es una empresa, de
hasta el 7 % de su volumen de negocios mundial total correspondiente al ejercicio
financiero anterior, si esta cuantia fuese superior». Si fueran instituciones, 6rganos
u organismos de la UE, segtin el articulo 100.2 nos encontrariamos con que «el no
respeto de la prohibicién de las pricticas de IA a que se refiere el articulo 5 estard
sujeto a multas administrativas de hasta 1.500.000 €».

En dltimo lugar, queremos mencionar la Agencia Espanola de Supervision de
Inteligencia Artificial (AESIA) creada a través de la disposicién adicional centésimo
trigésima de la Ley 22/2021, de 28 de diciembre, de Presupuestos Generales del
Estado para el ano 2022. Es una agencia del sector publico estatal adscrita al Minis-
terio para la Transformacién Digital y de la Funcién Publica a través de la Secretaria
de Estado de Digitalizacién e Inteligencia Artificial, que tiene por objeto garantizar
un uso seguro y ético de la IA en Espafa. La labor de la AESIA, junto con la de otros
organismos publicos, es eliminar o reducir los riesgos que la IA puede generar en
dreas como la seguridad, la integridad, la intimidad, la salud, la igualdad de trato y
los derechos fundamentales de las personas. Corresponde a la AESIA la supervision,
asesoramiento, concienciacién y formacién para la adecuada implementacién de
toda la normativa nacional y europea en torno al adecuado uso y desarrollo de los
sistemas de inteligencia artificial. En sus funciones de supervisién le corresponde la
funcién de inspeccién, comprobacidn y sancién previstas en la normativa europea
de Inteligencia Artificial, en concreto, el Reglamento de Inteligencia Artificial.

3. ALGUNAS CUESTIONES SOBRE LA INTELIGENCIA ARTI-
FICIAL COMO HERRAMIENTA AL SERVICIO DE LA JUS-
TICIA PENAL

Es indudable que la IA actia con una velocidad mucho mayor que un ser
humano, procesando en apenas segundos datos que a una persona le pueden llevar
horas o incluso dias. Y si, ademds, afiadimos que no se cansa, no se puede distraer
0, incluso, no enferma, tenemos una gran ventaja en cuanto a evitar errores en el
traspaso de informacion. Esto, trasladado a la justicia, puede producir que el juez
cuente con una mejor asistencia en su labor y que tanto él, como los empleados del
Juzgado, puedan dedicar su tiempo a tareas de mayor importancia y de exclusividad
humana (Lang Irrazdbal, 2022, p. 34). Por eso, el uso de la inteligencia artificial en
la administracién de justicia y en las labores de investigacién criminal ha experimen-
tado un notable crecimiento en los Gltimos anos, pero también es cierto que en el
dmbito penal el uso de la IA es muy cuestionado. Entre las principales aplicaciones
destacan el reconocimiento facial, la prediccién de conductas delictivas, la identi-
ficacién automatizada de sospechosos o la clasificacién de riesgos de reincidencia.
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No obstante, el empleo de estas herramientas plantea cuestiones juridicas de
primer orden. En particular, la legitimidad de la intervencién penal basada en mo-
delos predictivos o predictive policing (Cinelli; Manrique Gan, 2019, p. 5) exige
compatibilizar la eficacia tecnolédgica con los derechos fundamentales a la intimidad,
la proteccién de datos personales y la presuncién de inocencia. El sesgo algoritmico
puede generar discriminacién indirecta por motivos de raza, género, origen o con-
dicién socioeconémica, vulnerando el articulo 14 de la Constitucién Espanola y el
articulo 21 de la Carta de Derechos Fundamentales de la Unién Europea. Desde la
dptica del Derecho penal, un sistema que clasifica a individuos o territorios como
«de riesgo» en funcién de datos sesgados puede conducir a una persecucion selecti-
va, erosionando el principio de igualdad ante la ley y el principio de culpabilidad.
Ademds, el empleo de técnicas predictivas puede tensionar la frontera entre preven-
cién y punicién. Si el Derecho penal se fundamenta en la reaccién frente a hechos
cometidos y no en la mera peligrosidad, la utilizacién de algoritmos que anticipan
conductas puede derivar en una deriva de derecho penal del enemigo, incompatible
con el Estado de Derecho (Cinelli; Manrique Gan, 2019, p. 12).

La Ley Orgdnica 7/2021, de 26 de mayo, de proteccién de datos persona-
les tratados para fines de prevencién, deteccidn, investigacion y enjuiciamiento de
infracciones penales, establece limites estrictos a la automatizacién de decisiones,
exigiendo la intervencién humana significativa y la posibilidad de revisién indivi-
dualizada. Asimismo, el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, o también conocido como Reglamento General de Proteccién de Datos, en
su articulo 22.1 expresa que «todo interesado tendrd derecho a no ser objeto de una
decisién basada tnicamente en el tratamiento automatizado, incluida la elaboracién
de perfiles, que produzca efectos juridicos en él o le afecte significativamente de
modo similar». En el dmbito penal, esto se traduce en la necesidad de garantizar que
las decisiones que puedan derivar en imputacién, condena o medidas restrictivas de
derechos no dependan tnicamente de algoritmos.

Otro dmbito de especial relevancia es la utilizacién de sistemas de IA en la ob-
tencién y valoracién de prueba. Los algoritmos empleados para analizar grabaciones,
identificar patrones de voz o autenticar documentos digitales deben someterse a los
principios de cadena de custodia, integridad probatoria y contradiccién. El Tribunal
Supremo ha sefialado en diversas resoluciones como, por ejemplo, STS 259/2020,
de 5 de junio (ECLI:ES:TS:2020:1326) que las pruebas obtenidas mediante medios
tecnoldgicos deben garantizar la posibilidad de verificacién y contradiccién por las
partes, de lo contrario, se vulneraria el derecho de defensa reconocido en el articulo
24 de la Constitucién Espafola, en relacidn con el principio de contradiccién (Cua-
drado Salinas, 2025, p. 125). En consecuencia, un resultado derivado de un sistema
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algoritmico no transparente o no auditable podria ser impugnado por vulneracién
del derecho de defensa (articulo 24 Constitucién Espafiola). En este sentido, el prin-
cipio de explicabilidad, que anteriormente vimos en la doctrina europea sobre IA
fiable, se erige como requisito indispensable para la validez de las pruebas automati-
zadas, toda vez que el juez, el fiscal y la defensa deben poder conocer c6mo el sistema
lleg6 a una determinada conclusién.

Por lo tanto, el uso de la IA en el proceso penal, aunque util, implica una po-
tencial afectacién a derechos como la presuncién de inocencia, la igualdad de armas,
el derecho a la privacidad y la tutela judicial efectiva.

Asimismo, como gran parte de la doctrina considera, la confianza excesiva en
la objetividad de los algoritmos, fenémeno conocido como automation bias, puede
conducir a que operadores juridicos asuman los resultados tecnolégicos como neu-
trales, sin someterlos a suficiente escrutinio (Freile Mansilla, 2025, p. 195). Desde
una perspectiva constitucional, tal delegacién acritica resulta incompatible con el
principio de culpabilidad personal y con el mandato de motivacién judicial de las
resoluciones (articulo 120.3 Constitucién Espafiola). En conclusidn, la IA puede
aportar eficiencia al sistema penal, pero solo si su utilizacién se somete a estrictos
controles de transparencia, trazabilidad y revisién humana.

4. LA INTELIGENCIA ARTIFICIAL COMO INSTRUMENTO
DEL DELITO

La IA no solo se emplea como instrumento de persecucién del delito, sino
también como medio comisivo. En la actualidad, numerosos delitos tradicionales
encuentran en la tecnologia un nuevo cauce de ejecucion: fraudes automatizados,
falsificacién de contenidos mediante deepfakes, ataques informdticos autdnomos o
manipulacién de mercados a través de algoritmos de alta frecuencia. Estos fenéme-
nos cuestionan la suficiencia de los tipos penales existentes, que fueron disefiados
bajo la premisa de la accién humana directa. La dificultad radica en determinar el
grado de dominio del hecho que conserva el sujeto cuando el resultado es generado
por un sistema de IA que actda de manera parcialmente auténoma.

La IA no es un sujeto de derecho, ni se le reconoce, de momento persona-
lidad juridica, por lo que la responsabilidad penal por las infracciones cometidas
utilizdndola se imputaria a las personas fisicas que utilizaran esta tecnologia, o que
la programaran para delinquir. EI Cédigo Penal espanol ofrece mecanismos para
abordar estas situaciones, principalmente a través de la autoria mediata y la comision
por omisién, segtin los articulos 28 y 11 del Cédigo Penal. Sin embargo, la casuistica
tecnoldgica exige reinterpretar estas categorias a la luz de la imputacién objetiva:
shasta qué punto el resultado puede atribuirse al sujeto cuando media un sistema
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que toma decisiones propias? El uso de programas capaces de aprender y adaptarse
multiplica el alcance de los delitos informdticos. La ciberdelincuencia auténoma es
una amenaza emergente, sistemas que, una vez lanzados, pueden identificar vulnera-
bilidades, modificarse a si mismos y actuar sin intervencién humana continua (Miré

Llinares, 2018, p. 175).

El Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviem-
bre de 2001 y la Directiva (UE) 2013/40 del Parlamento Europeo y del Consejo, de
12 de agosto de 2013, relativa a los ataques contra los sistemas de informacién, esta-
blecen la responsabilidad penal por ataques informdticos, pero parten del presupues-
to de una accién humana directa. Cuando el agente actia solo en la fase inicial, por
ejemplo, programando un malware que luego actiia por si mismo, surge la cuestién
de si su responsabilidad alcanza todos los resultados posteriores o solo los previsibles
al momento de la programacién. En este punto cobra relevancia la nocién de riesgo
permitido, el sujeto puede quedar exento de responsabilidad si adopt6 todas las me-
didas de control razonables y el resultado deriva de un comportamiento del sistema
objetivamente imprevisible. Sin embargo, cuando la creacién o el despliegue del
sistema implica una temeraria indiferencia ante los posibles dafios, podria configu-
rarse una modalidad de dolo eventual o, al menos, una conducta imprudente grave.

La autorfa mediata tradicional requiere el control de la voluntad de otro,
un instrumento humano, en cambio, en el uso de IA, el control se ejerce sobre un
programa. La cuestion es si puede hablarse de «instrumentalizacién tecnolégica»
andloga a la humana. Parte de la doctrina propone extender el concepto de autorfa
mediata al programador o usuario que disena o utiliza la IA con fines delictivos,
manteniendo el dominio funcional del proceso mediante la configuracién del algo-
ritmo y el conocimiento de sus efectos previsibles (Salvadori, 2025, p. 70). Otros
autores sostienen que la imputacién debe limitarse a los resultados previsibles con-

forme al principio de culpabilidad.

Y es aqui donde debemos tener en cuenta que el operador que utiliza un sis-
tema de A en la ejecucién de una actividad debe mantener un deber de vigilancia y
control sobre su funcionamiento. Este deber deriva tanto de la posicién de garante
(articulo 11 del Cédigo Penal) como de los principios de diligencia y previsibilidad
tecnoldgica. Asi, si un profesional emplea una herramienta de IA con potencial para
causar dafos, por ejemplo, en el dmbito financiero, médico o de seguridad, estd obli-
gado a verificar su funcionamiento, comprender sus limitaciones y prevenir sus po-
sibles efectos lesivos. En otras palabras, quien despliega un sistema auténomo en el
mercado asume una posicién de garante frente a los danos que dicho sistema pueda
causar. El incumplimiento de ese deber puede dar lugar a responsabilidad penal por
imprudencia o, en casos graves, por dolo eventual. En la practica, la jurisprudencia
espafiola ha admitido imputaciones por omisién en contextos de control tecnolégi-
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co, especialmente en materia de seguridad industrial y transporte. La extensién de
estos criterios al 4mbito algoritmico parece coherente con la funcién preventiva del
Derecho penal, aunque siempre bajo el principio de proporcionalidad y con cautela
frente a una expansién excesiva de la punicién.

Pero sin lugar a duda, una de las cuestiones mds debatidas en la doctrina con-
tempordnea es si la inteligencia artificial podria, en un futuro, llegar a ser conside-
rada sujeto de imputacion penal. La idea de otorgar una «personalidad electrénicar
a determinados sistemas altamente auténomos, sugerida en algunos documentos
del Parlamento Europeo desde 2017, pretende responder al vacio existente entre la
creciente autonomia de la IA y las estructuras juridicas tradicionales basadas exclu-
sivamente en la responsabilidad humana. No obstante, la doctrina penal espafola y
europea se ha mostrado mayoritariamente contraria a esta posibilidad. El Derecho
penal parte de la base de que solo el ser humano, dotado de conciencia, libertad y
capacidad de autodeterminacidn, puede ser sujeto de reproche juridico. La impu-
tabilidad penal presupone una capacidad de comprender la ilicitud del hecho y de
actuar conforme a esa comprension. Las mdquinas, por muy avanzadas que sean,
no poseen intencionalidad, voluntad moral ni conciencia de si mismas; son, en dl-
tima instancia, instrumentos programados por personas. La IA no tiene libertad, ni
deberes juridicos, ni la posibilidad de ser disuadida mediante sancién. Segin Silva
Sénchez (2011, p. 45), la culpabilidad no puede trasladarse a entes sin conciencia
moral sin vaciar de contenido el principio de humanidad del Derecho penal. Aun-
que, esto nos suena, en cierta manera, a un pasado no tan lejano sobre la responsa-
bilidad penal de las personas juridicas y la famosa frase acufiada en 1881 por Franz
von Liszt de societas delinquere non potest. Aunque sigue siendo un tema de constante
debate doctrinal, desde la reforma del Cédigo Penal de 2010, las personas juridicas
tienen responsabilidad penal directa e independiente de la de sus administradores,
directivos o miembros, como asi expresa el articulo 31 bis del Cédigo Penal. Asi que,
tomdndonos una licencia y haciendo un cierto paralelismo simbélico podriamos
preguntarnos ;/A delinquere non potest?

Ellamey y Elwakad (2023) proponen una solucién alternativa, conceder a la
IA una personalidad juridica electrénica, de manera que sea posible que la IA asuma
responsabilidad penal y civil por sus acciones, independiente de los seres humanos
que la disefiaron o la utilizan. Este enfoque reconoce la autonomia de los sistemas
de IA en la toma de decisiones, lo que permitiria que sean sancionados directamente
por acciones ilicitas, sin necesidad de imputar la culpa exclusivamente a los operado-
res humanos (Loaiza Moreno; Soto Soto; Hoyos Escaleras, 2024, p. 2163).

Por lo tanto, como vemos se han explorado posibles modelos intermedios
de atribucién penal, especialmente, para casos de alto grado de autonomia tecno-
légica. En primer lugar, un modelo de responsabilidad vicaria o indirecta, por el
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cual los resultados producidos por la IA se imputarian al programador o al usuario
responsable del sistema. En segundo lugar, un modelo de responsabilidad funcional
o estructural, que consideraria a la IA como un sistema operativo dentro de una
organizacién, atribuyendo el resultado al ente colectivo que se beneficia de su uso. Y,
en tercer lugar, un modelo de responsabilidad objetiva limitada, propuesto en algu-
nos foros europeos, que establecerfa un régimen sancionador no penal, de cardcter
cuasi-administrativo, basado en la idea de riesgo tecnoldgico (Loaiza Moreno; Soto
Soto; Hoyos Escaleras, 2024, p. 2167). Pero, si bien es cierto, todos estos modelos
colisionan, en mayor o menor medida, con el principio de culpabilidad subjetiva y
con la necesidad de motivacién personal de la conducta delictiva. El Derecho penal
espafiol, en su configuracién actual, no admite sanciones sin culpabilidad, ni siquie-
ra bajo la forma de una responsabilidad objetiva encubierta. La respuesta frente a los
danos producidos por IA auténomas, por el momento, deberfan buscarse en otros
dmbitos, como la responsabilidad civil o administrativa.

Por otro lado, el empleo de IA en la ejecucién de actividades econémicas, in-
dustriales o de servicios plantea la cuestién de cémo valorar el dolo o la imprudencia
cuando el resultado lesivo se produce por la actuacién de un sistema automatizado.
En materia de dolo, debe analizarse si el sujeto conocia el riesgo inherente al funcio-
namiento del sistema y, aun asi, decidié actuar. En cuanto a la imprudencia, la clave
es la previsibilidad tecnolégica, es decir, el resultado serd imputable penalmente
si era razonablemente previsible en atencién al estado de la técnica y el sujeto no
adopté las medidas necesarias para evitarlo. Asi, un programador que introduce de-
liberadamente un c6digo destinado a evadir controles de seguridad podria responder
por dolo eventual. En cambio, un usuario que emplea una IA comercial sin conocer
defectos imprevisibles podria quedar exento de responsabilidad penal, aunque no de
responsabilidad civil.

Y, en dltimo lugar, debemos tener en cuenta que el operador humano que
controla o supervisa un sistema de IA ostenta una posicién de garante respecto de
los riesgos que genera, conforme al articulo 11 del Cédigo Penal. Esto significa que
debe impedir la produccién de resultados lesivos derivados del funcionamiento del
sistema cuando tiene capacidad de control sobre él. Por tanto, si un sistema auto-
matizado comete un dafo previsible y el responsable no interviene a tiempo, puede
incurrir en un delito por omisién impropia. Ademds, la doctrina entiende que la
posicién de garante surge no solo del contrato o de la ley, sino también de la creacién
previa de una fuente de riesgo (Lacruz Lépez, 2015, p. 296). Quien introduce en el
trafico juridico un sistema de IA debe asumir los deberes de supervisién y correccion
derivados de ese riesgo.

No podemos olvidarnos de lo mencionado en el punto anterior, toda vez que
en el Reglamento de Inteligencia Artificial impone que todo sistema de alto riesgo
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esté sometido a una supervisién humana efectiva. Desde el punto de vista penal, esta
obligacién puede considerarse un deber juridico cuyo incumplimiento constituya
la base de la imputacién. El control humano no se limita a la mera posibilidad de
intervenir, sino que exige comprensién suficiente del funcionamiento del sistema y
capacidad real para corregir o detener su actuacién. En el dmbito empresarial, la de-
legacién ciega en decisiones automatizadas sin control experto podria ser calificada
de negligencia grave, especialmente si se vulneran derechos fundamentales o se gene-
ran danos relevantes (Barrio Andrés, 2024, p. 68). Como es entendible, el Derecho
penal no castiga la innovacién tecnoldgica, pero si la irresponsabilidad en su uso.

Debemos tener en cuenta mds situaciones que son de preocupacion a nivel
penal. Como hemos podido ver, la expansién de la inteligencia artificial ha gene-
rado un desfase evidente entre el avance tecnolégico y la capacidad del Derecho
penal para responder de manera coherente y proporcionada. Las categorias cldsicas
de accién, culpabilidad e imputacién se fundamentan sobre la nocién de conducta
humana, libre y consciente. Frente a sistemas que aprenden y actdan de forma au-
ténoma, el principio de legalidad penal se enfrenta al desafio de tipificar conductas
cuya materializacion resulta imprevisible o cuya autoria es difusa. La respuesta juri-
dica debe mantener la racionalidad del sistema penal y reservar la sancién criminal a
los casos de verdadera necesidad en los que el dafio tecnoldgico no pueda ser preve-
nido eficazmente mediante otras ramas del Derecho, manteniendo, de esta manera,
el principio de intervencién minima.

Por ello, ante esta nueva realidad, la doctrina penal se encuentra ante la ne-
cesidad de poder considerar el reinterpretar algunos conceptos sin desnaturalizarlos.
En primer lugar, la nocién de accién podria ser ampliada para incluir las conductas
que consisten en disefiar, programar o poner en marcha sistemas capaces de generar
resultados lesivos. En segundo lugar, el concepto de imputacion objetiva deberia in-
corporar la idea de riesgo tecnoldgico permitido, que delimite cudndo un resultado
producido por IA es atribuible a su operador y cudndo pertenece al dmbito del azar
o la imprevisibilidad técnica. Del mismo modo, la posicién de garante adquiere una
nueva relevancia para quienes introducen en el mercado o utilizan sistemas de IA de
alto riesgo, teniendo que asumir un deber especial de vigilancia y correccién. Esta
extensién del deber juridico no supone una expansién punitiva injustificada, sino
una adaptacién de la dogmadtica al contexto tecnoldgico actual. Y, por dltimo, la cul-
pabilidad deberd valorarse atendiendo al nivel de conocimiento técnico exigible al
sujeto conforme a su posicién y a la complejidad del sistema. La falta de formacién
o de control sobre la tecnologia no puede servir de excusa general, pero si puede

modular el grado de reprochabilidad.
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5. DELITOS COMETIDOS CON INTELIGENCIA ARTIFI-
CIAL: NUEVAS MODALIDADES Y REINTERPRETACIO-
NES TIPICAS

El despliegue de sistemas de IA estd incidiendo directamente en la tipificacién
y ejecucion de numerosos delitos previstos en el Cédigo Penal espanol, tanto en su
modalidad cldsica como en la aparicién de formas novedosas de criminalidad tecno-
légica. No se trata solo de nuevos tipos penales, sino también de la reinterpretaciéon
funcional de figuras tradicionales a la luz de medios comisivos automatizados. Pode-
mos hablar de dos vertientes, por un lado, el uso malintencionado de la tecnologia
avanzada para manipular, suplantar, falsificar y, por otro lado, la capacidad de la
inteligencia artificial para perfeccionar acciones delictivas, aumentado el espectro
del cibercrimen y creando escenarios inéditos para la comisién de ilicitos (Romera

Bravo, 2025, p. 46).

El siguiente catdlogo no pretende ser exhaustivo, sino ilustrativo de la inci-
dencia transversal de la IA en la criminalidad contempordnea. En primer lugar, y
atendiendo a los delitos contra la intimidad, la propia imagen y el honor, vemos que
la IA ha multiplicado la capacidad de vulnerar derechos personalisimos. Constitu-
yen un claro ejemplo, los denominados deepfakes, contenidos falsificados mediante
aprendizaje profundo. Estas tecnologias permiten generar imdgenes o videos falsos
de personas reales, frecuentemente con contenido sexual o difamatorio, lo que en-
caja en los tipos del articulo 197 del Cédigo Penal: delitos de descubrimiento y
revelacion de secretos.

También, por otro lado, la generacién automatizada de perfiles personales o
la vigilancia algoritmica intensiva puede suponer una vulneracién de la intimidad,
especialmente cuando se realiza sin base legal o consentimiento, pudiendo dar lu-
gar a delitos del articulo 197 ter del Cédigo Penal, es decir, el acceso ilicito a datos
personales.

En segundo lugar, respecto a los delitos contra el patrimonio y el orden so-
cioecondmico, la IA se ha convertido en herramienta privilegiada tanto para la co-
misién como para la deteccién de fraudes. Destacamos las siguientes tipologias: las
estafas automatizadas (articulo 248 Cédigo Penal), donde la IA generativa permite
crear mensajes, voces o imdgenes que suplantan identidades o reproducen de forma
verosimil interacciones humanas (voice cloning, phishing inteligente), induciendo al
error a victimas sin contacto directo con el autor. Un caso reciente fue el acontecido
a la empresa inglesa de diseno e ingenierfa Arup en mayo de 2024, a través del cual
los criminales utilizaron videoconferencias pasadas de los ejecutivos de la empresa
para entrenar a la herramienta de IA y recrear un escenario en el que director finan-
ciero junto con otros empleados solicitaban hacer distintos depésitos y transferen-
cias bancarias a uno de sus empleados de sus oficinas en Hong Kong. El empleado
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accedid a hacer las transferencias y se estima que la empresa sufri6 unas pérdidas de
unos 25.6 millones de délares (Invezz, 2024).

El delito de manipulacién de mercados (articulo 284 Cédigo Penal), donde
los algoritmos de alta frecuencia o #rading bots pueden alterar de forma artificial los
precios o crear falsas sefales de oferta y demanda. El delito de blanqueo de capitales
(articulo 301 Cédigo Penal), donde los sistemas de IA pueden ser usados para ocul-
tar el origen de fondos ilicitos mediante transacciones automatizadas o estructuras
opacas basadas en criptoactivos, dificultando la trazabilidad de las operaciones (Ca-
sals Ferndndez, 2022, p. 430).

En cuarto lugar, revisando los delitos contra la seguridad informdtica la IA
ha revolucionado la ciberdelincuencia, permitiendo ataques mds sofisticados, adap-
tativos y auténomos. Podemos incluir aqui el acceso ilicito a sistemas (articulo 197
bis Cédigo Penal) mediante algoritmos capaces de aprender vulnerabilidades. La
interferencia en sistemas o datos (articulo 264 Cédigo Penal) ejecutada por malware
inteligente que se replica o modifica sin control humano. La particularidad penal
radica en determinar si el programador conserva dominio del hecho o si la propa-
gacién del ataque escapa a su previsién, planteando cuestiones de dolo eventual e
imprudencia grave.

En quinto lugar, respecto a los delitos contra la seguridad vial y la integridad
fisica, vemos que el avance de los vehiculos auténomos y de los sistemas de asisten-
cia basados en IA plantea nuevos supuestos de responsabilidad penal en materia de
homicidios y lesiones imprudentes (articulos 142 y 152 Cédigo Penal). Cuando un
vehiculo opera parcialmente de forma automatizada, la atribucién de responsabili-
dad dependerd del grado de control humano exigido. Si el sistema comete un error
previsible y el conductor o fabricante omitié las medidas de control o actualizacidn,
podria apreciarse imprudencia profesional. La falta de protocolos normativos claros
para delimitar la responsabilidad entre conductor, fabricante y software intensifica
la necesidad de un marco de responsabilidad compartida.

En sexto lugar, atendiendo a los delitos contra la Administracién Puablica y la
Justicia, donde ya hemos visto que el uso de IA por parte de las Administraciones
plantea riesgos especificos. La manipulacién o sesgo de algoritmos empleados en
procesos selectivos, concesiones o sanciones podria configurar delitos de prevari-
cacién (articulo 404 Cédigo Penal) o falsedad documental (articulo 390 Cédigo
Penal) si la decisién automatizada vulnera el ordenamiento juridico. Asimismo, la
incorporacién de IA en tareas judiciales o policiales sin garantias suficientes podria
dar lugar a delitos de revelacién de secretos o de abuso de autoridad si se accede
indebidamente a datos sensibles o se utilizan sin base legal.
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En séptimo lugar, en cuanto a los delitos contra la libertad sexual, la gene-
racion y difusion de material pornografico sintético sin consentimiento, el llamado
deepfake porn, encaja en los tipos del articulo 183 ter CP y 197.7 CP, ampliados por
la Ley Orgdnica 10/2022, de 6 de septiembre, de garantia integral de la libertad
sexual. La IA agrava el dafio reputacional y psicoldgico, al permitir replicar y distri-
buir falsificaciones hiperrealistas, lo que justifica su consideracién como modalidad
cualificada o, al menos, circunstancia agravante derivada del medio comisivo tecno-
légico.

Y, en octavo lugar, en cuanto a los delitos contra la seguridad nacional y el
orden publico, somos conocedores de que los sistemas de IA pueden emplearse en
campanas de desinformacién, manipulacién electoral o sabotaje cibernético, suscep-
tibles de encuadrarse en los articulos 544 y siguiente del Cédigo Penal (atentados
contra el orden publico) o 580 del Cddigo Penal (colaboracién con organizaciones
terroristas).

La Estrategia de Seguridad Nacional 2023 advirtié sobre el riesgo de la uti-
lizacién de IA, mencionando que «[...] se ha extendido el uso de la inteligencia
artificial gracias a la irrupcién de herramientas online que ponen esta tecnologia a
disposicién de los ciudadanos de manera gratuita. La IA puede ser utilizada para
generar contenido falso, fraudes o desinformacién de manera rdpida y convincente.
Se pueden crear noticias falsas, articulos o videos que aparenten ser reales, lo que
dificulta que las personas distingan entre informacién verdadera y falsa. Esto ha
conllevado, ademds de las ventajas de su uso responsable, un aumento de denuncias
relacionadas con su uso malicioso incluso derivando en casos de sextorsidn mediante
la generacién de videos o fotografias falsos».

En conclusién, la inteligencia artificial no solo crea nuevos espacios de crimi-
nalidad, sino que reconfigura los limites tipicos de delitos ya existentes. La clave re-
side en interpretar el Cédigo Penal con criterio funcional y flexible, preservando los
principios de legalidad y culpabilidad, pero evitando zonas de impunidad derivadas
de la complejidad tecnoldgica.

6. CONCLUSIONES

La IA ha irrumpido en la sociedad y, especialmente en el dmbito penal, como
un fenémeno estructural que trasciende el mero cambio tecnoldgico para interpelar
directamente los fundamentos dogmaticos del Derecho penal clésico. Se ha puesto
de manifiesto que la autonomia técnica, la opacidad algoritmica y la imprevisibili-
dad de los sistemas inteligentes desestabilizan las categorias tradicionales de accidn,
culpabilidad e imputacién. Esta constatacién no es tnicamente tedrica: los casos
recientes de deepfakes, fraudes automatizados o manipulacién de datos judiciales
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ilustran una realidad en la que el elemento humano se diluye progresivamente tras
la capa algoritmica. El resultado es una tensién estructural entre la expansién de los
riesgos tecnoldgicos y la capacidad del sistema penal para responder con coherencia
normativa y garantias.

Desde una perspectiva dogmatica, el primer gran desafio radica en la redefi-
nicién del concepto de accién penalmente relevante. La conducta tradicionalmente
entendida como manifestacién de voluntad humana encuentra en la IA un inter-
mediario que puede alterar el curso causal sin intervencién consciente del sujeto.
En este contexto, la nocién de accién deberia ampliarse para abarcar las conductas
consistentes en disenar, programar, desplegar o supervisar sistemas capaces de gene-
rar resultados tipicos. No se trata de atribuir personalidad penal a la mdquina, sino
de reconocer que el comportamiento penalmente relevante puede situarse en fases
previas, como la configuracion, el entrenamiento o la puesta en marcha, que generan
un riesgo juridicamente desaprobado.

En segundo término, la imputacién objetiva demanda una reformulacién en
clave tecnoldgica. El operador que introduce un sistema de IA en el trdfico juridi-
co crea un riesgo que puede materializarse sin intervencién ulterior. De ahi que la
categoria de riesgo permitido deba redefinirse para distinguir entre el desarrollo res-
ponsable y el uso temerario de la tecnologia. En la practica, el Derecho penal debera
valorar si el sujeto adopté las medidas de control y supervisién exigibles segtin el
estado de la técnica, integrando un criterio de diligencia tecnoldgica andlogo al de
la diligencia profesional en sectores regulados. La infraccién de deberes de vigilan-
cia sobre sistemas auténomos podria fundamentar la imputacién por imprudencia
grave o dolo eventual, siempre bajo un juicio de previsibilidad razonable. Esta evo-
lucién no implica una expansién punitiva, sino una adecuacién del tipo de injusto
a los riesgos de la sociedad algoritmica.

Un tercer eje de andlisis se centra en la culpabilidad. El principio de respon-
sabilidad personal, inseparable de la capacidad de autodeterminacién consciente,
se ve amenazado por la complejidad técnica y la asimetria de conocimiento entre
desarrolladores, usuarios y victimas. La culpabilidad en el entorno de la IA debe
valorarse conforme al nivel de conocimiento técnico exigible al sujeto segtin su rol,
ya sea programador, operador o entidad beneficiaria, y no segin la mera previsién
abstracta del dano. Ello conduce a una graduacién funcional de la culpabilidad,
donde la posicién de garante y el grado de control efectivo sobre el sistema deter-
minan la intensidad del reproche. La ignorancia técnica no exime, pero modula la
imputacion, por lo tanto, la ausencia de formacién o de protocolos de supervisién
puede revelar una imprudencia profesional mds que un dolo directo.

Desde una dimensién institucional, evidenciamos la insuficiencia del marco
normativo penal vigente. El Cédigo Penal espafiol carece de tipos especificos para
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conductas cometidas mediante IA, obligando a subsumirlas en figuras tradicionales
como revelacién de secretos, falsificacién documental, estafa, suplantacién de iden-
tidad, que no contemplan la autonomia operativa ni la escala de dafio generada por
algoritmos. Este vacio no se resuelve con una mera tipificacién simbélica, sino con
una revisién integral de los elementos del tipo penal, la autoria y la participacién.
Se impone la necesidad de integrar criterios de imputacién por riesgo tecnolégico
en supuestos en los que la conducta humana inicial de diseno, despliegue o falta de
control, sea la fuente de un resultado lesivo automatizado.

En cuanto al Reglamento de Inteligencia Artificial, aunque eminentemente
administrativo, proyecta efectos indirectos sobre el émbito penal. Su clasificacién de
sistemas por niveles de riesgo y su enumeracién de précticas prohibidas constituyen
pardmetros normativos para delimitar el riesgo permitido y, por extensién, la impu-
tacién penal. Las infracciones graves de los principios de transparencia, trazabilidad
o supervisién humana, cuando generan dafios a bienes juridicos protegidos, pueden
considerarse indicios de negligencia o dolo eventual. De este modo, el Derecho
penal puede apoyarse en estindares europeos de gobernanza algoritmica sin necesi-
dad de crear tipos auténomos desconectados del sistema general. No obstante, esta
integracién requiere coherencia interpretativa y coordinacién entre las jurisdicciones
penal y administrativa, evitando duplicidades o vulneraciones del principio nre bis
in idem.

En el terreno de la prueba penal, la IA introduce una problemitica especifica:
la autenticidad y fiabilidad de los contenidos digitales. La proliferacién de deepfakes
y la manipulacién algoritmica de evidencias comprometen el principio de contradic-
cién y la presuncién de inocencia. La doctrina y la jurisprudencia deberdn reforzar
los estdndares de trazabilidad probatoria, exigiendo la verificabilidad de los procesos
automatizados y la posibilidad de auditoria independiente de los algoritmos emplea-
dos. El principio de explicabilidad, derivado del Derecho europeo, adquiere aqui
valor constitucional como garantia de defensa. Ningun resultado derivado de un
sistema opaco puede servir de base exclusiva para una condena penal sin vulnerar el
articulo 24 de la Constitucién Espanola.

Asimismo, la incorporacién de sistemas predictivos o de andlisis de riesgo
en la administracién de justicia plantea una tensién entre eficiencia y garantias. La
tentacién de sustituir el juicio humano por la valoracién algoritmica amenaza los
pilares de la culpabilidad personal y de la motivacién judicial. El uso de la IA en la
fase de investigacién debe quedar estrictamente sometido a control jurisdiccional y
a criterios de transparencia verificable. Debemos subrayar que la confianza ciega en
la neutralidad tecnoldgica, el automation bias, es incompatible con la legitimidad del
poder punitivo.
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Desde un enfoque critico-propositivo, el articulo permite extraer varias lineas
de reforma y/o reflexién. En primer lugar, se considera una revisién del Cédigo
Penal orientada a incorporar una cldusula general sobre responsabilidad penal por
riesgo tecnolégico, siguiendo modelos ya presentes en el dmbito medioambiental
o de seguridad industrial. Dicha cldusula no supondria penalizar la innovacién,
sino establecer deberes juridicos claros de supervisién, auditoria y prevencién para
quienes desarrollan o utilizan IA de alto riesgo. En segundo lugar, resulta urgente
armonizar el derecho penal con el derecho administrativo tecnoldgico, de modo
que los incumplimientos graves de obligaciones de transparencia o control previstos
en el Reglamento de Inteligencia Artificial puedan constituir indicios relevantes de
imprudencia penal.

Consideramos que debe promoverse la creacién de programas de compliance
algoritmico en el dmbito empresarial y puablico. La cultura de cumplimiento ya
consolidada en materia de corrupcién o medioambiente debe extenderse al uso ético
y seguro de la IA. Estos programas no solo cumplen una funcién preventiva, sino
también probatoria, al acreditar la diligencia debida en caso de incidente tecnolé-
gico. La futura accién penal frente a delitos cometidos con IA deberia considerar la
existencia o no de estos mecanismos como criterio de graduacién de la culpabilidad
corporativa.

Una linea de actuacién que consideramos también relevante es la formacién
especializada de los operadores juridicos. Los jueces y fiscales deberian adquirir com-
petencias técnicas minimas para evaluar el funcionamiento y los riesgos de los sis-
temas automatizados, sin olvidarnos de la importancia de los peritos, como ayuda
imprescindible para la inteleccién técnica de la IA. Sin comprensién tecnoldgica, la
tutela judicial efectiva se vacia de contenido. De igual modo, las periciales inform4-
ticas deben someterse a estdndares unificados de auditoria y certificacién, garanti-
zando independencia y reproducibilidad de los resultados.

Por tltimo, el debate sobre la personalidad juridica electrénica de la IA, aun-
que conceptualmente estimulante, debe abordarse con cautela. La atribucién de
responsabilidad penal a sistemas sin conciencia moral colisiona con los principios
de humanidad y culpabilidad. En cambio, podrian explorarse mecanismos cuasi-pe-
nales de responsabilidad objetiva limitada, de naturaleza sancionadora o adminis-
trativa, orientados a reparar los dafios y prevenir la reiteracién, sin desnaturalizar el
nucleo ético del Derecho penal. La expansién del castigo sin culpa seria, en defini-
tiva, més peligrosa para el Estado de Derecho que la propia impunidad tecnolégica
que pretende corregir.

En el plano internacional, el uso transfronterizo de la IA impone la nece-
sidad de reforzar la cooperacién judicial digital y los mecanismos de intercambio
de informacién forense. Los delitos cometidos mediante algoritmos operativos en
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multiples jurisdicciones cuestionan la territorialidad cldsica de la competencia penal.
La Unién Europea deberfa avanzar hacia un marco comun de persecucién de la cri-
minalidad algoritmica, apoyado en normas uniformes de conservacién de pruebas
digitales y en la armonizacién de criterios de imputacién. Espafia, como Estado
miembro, tendria asi un punto de partida sélido para adaptar su legislacién sin frag-
mentar el espacio penal europeo.

En sintesis, la IA actia como un catalizador de transformacién del Derecho
penal. No exige una ruptura con sus principios, sino una reinterpretacion evolutiva.
La accién, la imputacién y la culpabilidad deben reconfigurarse a la luz del riesgo
tecnoldgico, manteniendo siempre la proporcionalidad y la tutela de los bienes ju-
ridicos. El Derecho penal seguird siendo la ultima ratio, pero su eficacia dependera
de su capacidad para entender el nuevo contexto digital sin renunciar a su funcién
garantista.

La conclusién mds profunda que deja el trabajo es que el verdadero desafio
no reside en castigar a la mdquina, sino en preservar la humanidad del castigo. La IA
no tiene voluntad ni conciencia, pero quienes la crean y la utilizan si. En ese trdn-
sito entre autonomia técnica y responsabilidad humana se juega la legitimidad del
sistema penal del siglo XXI. El Derecho penal del futuro deberd ser, mds que nunca,
racional y tecnolégicamente ilustrado, capaz de sancionar la imprudencia digital sin
criminalizar la innovacién, es decir, proteger la dignidad humana frente a la desper-
sonalizacién algoritmica. Solo asi la justicia podrd seguir siendo humana en una era
cada vez, aparentemente, menos humana.
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