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RESUMEN: El autor presenta una recensién del libro “La prueba digital en el
proceso penal. Aspectos doctrinarios y procesales”, del afio 2025, en la que se
destacan los aspectos mds relevantes de su estructura.
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Este libro comienza en un escenario que nos resulta familiar, el mundo se
ha ido mudando poco a poco a lo digital. Las conversaciones, las compras, las dis-
cusiones e incluso los conflictos han cruzado un umbral invisible para instalarse
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en pantallas, servidores y redes. Pero, como suele ocurrir cuando la vida cambia de
lugar, la justicia penal ha tenido que seguir ese rastro, a veces con dificultad, y pre-
guntarse cdmo investigar hechos que ya no dejan huellas en papel. En ese contexto
de transicién surge “La prueba digital en el proceso penal. Aspectos doctrinarios y
procesales”, cuyo propdsito es ofrecer un panorama general acompafado de un ani-
lisis de doctrina y jurisprudencia para entender como la tecnologia ha reconfigurado
la prueba en el proceso penal.

Se trata de un libro de lectura accesible, aunque presupone que el lector ya ha
transitado antes por los senderos del derecho procesal penal y de teoria de la prueba.
No se trata de un manual cldsico sobre la prueba en el sentido tradicional, ni de una
simple descripcién de los medios probatorios regulados en el Cédigo Procesal Penal.
Por el contrario, el lector encontrard aqui una propuesta orientada a comprender la
prueba digital a partir de las transformaciones que han acompafiado a la digitaliza-
cién de la interaccion social. El trabajo se compone de una nota introductoria, seis
capitulos y una seccién de tres apéndices dedicados a la jurisprudencia, la normativa
y las directivas sobre prueba digital.

En el Cap. I. «Aspectos generales de la prueba», el autor hace una pausa ne-
cesaria. Antes de abordar cuestiones medulares, recuerda al lector algunos conceptos
basicos sobre la prueba. Asi, se explora qué es una fuente de prueba (p. 21), qué es
un medio de prueba (p. 20), qué constituye el objeto probado (pp. 22-23) y los al-
cances de la libertad probatoria (p. 24). No lo hace para ensefiar lo obvio, sino para
advertir que todo lo que vendrd después solo puede entenderse si se tienen firmes
estas nociones bésicas.

En el Cap. II. «Derecho informdtico y su relacion con la prueba digital», se
traslada la discusidn al terreno del derecho informdtico. En este apartado se abordan
temas como la firma digital, la identidad electrénica, el comercio virtual, el nota-
riado informadtico y la creciente virtualizacién del Estado, a la que se refiere como
“gobierno digital” (p. 31). En este sentido, el autor muestra que Pert no es ajeno a
la digitalizacién, sino que ha comenzado a adoptar medidas para armonizar los actos
cotidianos con el entorno digital. De ahi su propuesta de revisar las distintas herra-
mientas que ofrece el derecho informdtico. Esta exposicion, lejos de constituir una
mera presentacion culturalmente enriquecedora, cobra pleno sentido en los capitu-
los siguientes, cuando se comprende la naturaleza de la prueba digital y su vinculo
con la tecnologfa. No obstante, dado que esto ocurre recién en el capitulo tercero,
es posible que el lector sienta la necesidad de volver a esta seccién tras abordar el
andlisis especifico de la prueba digital. También puede resultar llamativa la cuestién
referida al documento, ya que si este se define como cualquier medio que permita
soportar informacién (p. 36), ;qué lo distingue realmente del documento electréni-
co? ;Acaso la propia naturaleza del documento no abarca o subsume ya a los medios
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tecnolédgicos como los videos o fotografias digitales? Parece ser asi en la medida en
que estos medios también albergan informacién. No obstante, en el siguiente capi-
tulo se responde a esta pregunta y se explican las diferencias (p. 51).

En el Cap. III. «La prueba digital», se marca un punto de inflexién, ya que el
autor decide responder a la pregunta ;qué es la prueba digital? Para hacerlo, primero
revisa qué se entiende por prueba (pp. 45-46) y cémo regula el Cédigo Procesal
Penal los medios de prueba tipicos. Tras esto, llega a la conclusién de que ningtin
medio de prueba actual reconoce expresamente a la prueba digital (pp. 47-52). A
continuacién muestra que, pese a ello, la prueba digital existe, y la define como
toda informacién en formato electrénico que solo puede comprenderse mediante
un dispositivo electrénico (pp. 52-54). A partir de alli describe sus caracteristicas,
afirmando que toda prueba digital se caracteriza por ser voldtil, alterable, duplicable
y eliminable (pp. 57-58). Estos rasgos la vuelven poderosa, pero también peligrosa
en manos equivocadas. Concluye sefialando que su incorporacién al proceso es vé-
lida siempre y cuando no se vulneren derechos fundamentales y se utilice el medio
tipico (reconocido legalmente) mds andlogo (p. 61).

El Cap. IV. «Tipos de contenidos digitales», lleva al lector al terreno mis
cotidiano y expone los distintos tipos de contenidos digitales utilizados hoy en dia,
como correos electrénicos, audios, fotografias, publicaciones en redes sociales. Esta
presentacion tiene la particularidad de que se hace desde un enfoque centrado en
la prueba, es decir, el autor no se detiene Ginicamente a explicar en qué consiste el
contenido (por ejemplo, qué es el correo electrénico), sino que aborda cémo incor-
porar estos contenidos al proceso penal. El autor también se encarga de advertir las
problemdticas que enfrentan algunos contenidos digitales. Por ejemplo, analiza la
manipulacién de audios mediante inteligencia artificial, como es el caso de las voces
simuladas, escenarios en lo que recomienda realizar cotejos y pericias especializadas
para garantizar la autenticidad e integridad de los medios de prueba (pp. 74-75).

El Cap. V. «Redes sociales y prueba digital», se centra en las redes sociales,
esos espacios donde hoy transcurre buena parte de la vida, y donde han comenzado
a proliferar ilicitos al constituirse como una fuente de riesgos. El autor expone las
dificultades que conlleva investigar hechos ilicitos cometidos en plataformas que
carecen de regulacién especifica en el Perti (p. 136), que pueden afectar a derechos
fundamentales en entornos como el metaverso (p. 134), o cuyos servidores se en-
cuentran fuera del pais, lo que dificulta la identificacién de los presuntos responsa-
bles (pp. 137-139). También explica qué criterios debe usar el juez para valorar la
prueba digital, tales como la autenticidad, la integridad, la valoracién conjunta y la
licitud (pp. 175-188). Finalmente, el autor recuerda que, si queremos recurrir a la
prueba digital, no debemos olvidar que su tratamiento variard en funcién de la fase
del proceso penal en la que nos encontremos (pp. 174-175). Asi, la actividad proba-
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toria no sera la misma en la fase de ofrecimiento, admisién, actuacién o valoracién

de la prueba.

En el Cap. VI. «Investigacién tecnoldgica del delito y prueba digital», el autor
presenta las técnicas de investigacion tecnolégica contempladas en el Cédigo Proce-
sal Penal, y explica que muchas de ellas surgieron de la necesidad especifica de com-
batir la delincuencia organizada que opera en espacios digitales. Para perseguirla, el
Estado debe seguirla por ese mismo camino, es decir, a través de mecanismos como
la videovigilancia o los agentes encubiertos que permitan a los fiscales y efectivos
policiales investigar el delito. No obstante, el autor también recuerda que quien mu-
cho corre, pronto para, pues si bien con estas herramientas se busca asegurar la ob-
tencién de informacién para asi determinar si la conducta incriminada es delictiva,
actuar de cualquier forma puede conducir a errores y, en estos casos, a abusos. Por
ello, aunque se han robustecido las facultades del érgano persecutor del delito, estas
también encuentran limites, especialmente en escenarios en los que se tensionan la
intimidad y la inviolabilidad de las comunicaciones (pp. 209-245).

El libro concluye dejando mucha tela que cortar, que sin duda convendria
desarrollar en un estudio posterior especificamente dedicado a la parte especial. Para
dicha tarea, se recuerda que el autor ya se ha ocupado de estudiar previamente un
conjunto de delitos, en particular los delitos informdticos. Sin perjuicio de las im-
plicaciones futuras que la obra pone sobre la mesa, Espinoza Calderén se encarga
con éxito de evidenciar que la prueba digital si bien puede, de buenas a primeras,
desafiar los pardmetros tradicionales de la prueba (lo tangible), no le falta razén
cuando recuerda que los principios probatorios cldsicos (libertad de prueba) se man-
tienen inalterados frente a la prueba digital, siendo lo esencial que exista un medio
de prueba reconocido por nuestra legislacion que sea el mds adecuado para utilizarla.
Se trataria, en cierto modo, de proporcionarle un “ropaje” externo o formal que per-
mita su incorporacién al proceso penal. La cuestion, entonces, radica en determinar
cudl de los medios de prueba existentes constituye el ropaje mds idéneo para cada
caso concreto. No obstante, aunque esta solucidn puede funcionar como una salida
provisional, el verdadero problema surge cuando no exista un medio suficiente-
mente andlogo al que recurrir para introducir la prueba digital, ya sea por su propia
complejidad técnica o por la naturaleza del soporte.

Las razones expuestas ponen de manifiesto que no se debe descartar la posi-
bilidad de un eventual reconocimiento auténomo de la prueba digital. Esto cobra
fuerza si se toma en cuenta que, a medida que avanza la tecnologia nos encontrare-
mos con nuevos escenarios delictivos menos convencionales que suscitardn el debate
sobre la necesidad de dotar de autonomia a la prueba digital o si es suficiente recu-
rrir a medios andlogos como se viene haciendo actualmente. Aunque el autor no se
dedica especialmente a ellos, se puede identificar que no solo se trata de fenémenos
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ya conocidos como los deepfakes en delitos de pornografia o mensajes a través de
redes sociales empleados para coordinar actos de corrupcién publica, sino también
de escenarios emergentes como el metaverso. En un entorno donde la interaccién
humana se desplazard hacia entornos virtuales, no deberia causar sorpresa que los
delitos podrian involucrar actos cometidos a través de avatares, transacciones con
bienes digitales (NFTs), interacciones vocales y gestuales capturadas por sensores
mediante dispositivos de realidad virtual (HaptX Gloves, Meta Quest 3), e incluso
registros de conducta almacenados en servidores privados.

A mi parecer, este nuevo ecosistema tecnoldgico plantea interrogantes que
pueden abordarse desde dos planos. El primero es el pragmdtico-procesal, centra-
do en cémo probar un hecho. Surgen asi las siguientes preguntas: ;cémo se puede
acreditar que un avatar fue efectivamente controlado por el imputado en un caso de
acoso sexual o actos de connotacién sexual cometidos dentro del metaverso?, ;cé6mo
se puede demostrar que determinados actos de corrupcion publica se llevaron a
cabo mediante reuniones simuladas en espacios virtuales?, ;es suficiente la cadena
de custodia tradicional cuando la prueba no se halla en un dispositivo fisico, sino en
una plataforma transnacional cuyos servidores contienen registros clave? En un se-
gundo plano, el politico-criminal, la discusién gira en torno a los actos de gobierno
dirigidos a la prevencién de problemas sociales de criminalidad. La cuestién radica
en que la construccion e implementacién de politicas pablicas no debe desatender
principios esenciales como la dignidad, legalidad y seguridad en la vida social. De lo
contrario, las medidas adoptadas para prevenir y combatir el delito podrian derivar
en mecanismos de vigilancia desproporcionados que recuerdan a la novela “1984”
de George Orwell, donde el control absoluto de las comunicaciones (a cargo de la
policia del pensamiento) deja escaso o nulo margen para la privacidad y la intimidad.

En mi opinién, uno de los aportes mds logrados del trabajo (y de gran interés
para los operadores de justicia) es la claridad con la que Calderén Espinoza aborda
los criterios de valoracién de la prueba digital. Su andlisis del principio de autentici-
dad (correspondencia entre lo presentado y el dispositivo original que lo contiene)
resulta especialmente atil en los delitos contra la administracién publica, ya que un
correo electrénico o screenshots de las conversaciones de WhatsApp pueden servir
como indicios (aunque no se agotan ahi) para construir una hipétesis de un acuerdo
colusorio o sobornos. En ese orden, este principio recuerda que no debe pasarse
por alto que hoy en dia es preocupantemente ficil alterar los correos electrénicos,
ya sea mediante edicién, suplantacién del remitente o manipulacién del asunto. En
este sentido, para acreditar una conversacién que tuvo lugar en un entorno digital,
no basta con imprimir el mensaje, sino que hay que verificar el archivo nativo y sus
metadatos. Lo mismo ocurre con las capturas de pantalla, ya que, por su propia
naturaleza son representaciones fisicas y no el dato original, lo que permite que su
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manipulacién pueda pasar inadvertida mediante inteligencia artificial (como Pixel-
cut) si antes no se contrasta la informacién con el dispositivo que la contiene.

En suma, el trabajo de Espinoza Calderén merece ser destacado porque no
solo articula el didlogo entre el derecho procesal penal, la tecnologia y la teoria de la
prueba, sino porque enfrenta de manera sistemdtica los multiples desafios que plan-
tea la prueba digital en el proceso penal. Siendo este el panorama, la contribucién
del autor resulta valiosa porque ofrece criterios y reflexiones que permiten afrontar
un ecosistema probatorio en constante transformacion, sin renunciar a los fines del
proceso penal (la verdad, la justicia y la paz juridica) y a las garantias que caracterizan
a nuestro sistema penal acusatorio formal.
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